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privind certificarea spre neschimbare a programelor de ¢

PROCES —-VERBAL

care vor fi utilizate la centralizarea rezultatelor votarii si la repartizarea mandatelor
membrilor din Romania in Parlamentul European din anul 2019

incheiat la data de 16 mai 2019

Operatiunea de certificare spre neschimbare a programele de calculator care
urmeaza a fi utilizate la centralizarea rezultatelor votarii si la repartizarea
mandatelor membrilor din Romania in Parlamentul European din anul 2019 s-a
desfasurat in urmatorul cadru legal:

e Legea 33/2007 privind organizarea si desfasurarea alegerilor pentru
Parlamentul European, republicatd, cu modificérile si completarile ulterioare;

e Legea nr. 208/2015 privind alegerea Senatului si a Camerei Deputatilor,
precum i pentru organizarea si functionarea Autoritatii Electorale
Permanente;

e Ordonanta de urgentd a Guvernului nr. 6/2019 privind unele masuri pentru
buna organizare si desfasurare a alegerilor pentru membrii din Romania in
Parlamentul European din anul 2019

e Hotararile Biroului Electoral Central infiintat pentru alegerile membrilor din
Romania in Parlamentul European din anul 2019;

e Hotararile de Guvern ce s-au adoptat pentru alegerile membrilor din Roméania
in Parlamentul European din anul 2019.

Activitatea a fost organizata la sediul Biroului Electoral Central, de citre Comisia
de certificare formata din:

- din partea Autoritdtii Electorale Permanente:
o Domnul Gabriel-Constantin Sauca - presedintele Comisiei de
certificare;
o Domnul Adrian-Viorel Dragomir — membru,
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o Domnul Gabriel Dica — membru.
- din partea Serviciului de Telecomunicatii Speciale:
o Doamna Manuela Luana Sarateanu - membru
- din partea Ministerului Afacerilor Interne:
o Domnul Teodor [ulian Gheorghe — membru
o Domnul Mugur Nicolae Barjovanu - membru
- din partea Ministerului Afacerilor Externe:
o Domnul Iulian Alexandru Ivan
- din partea Institutului National de Statistica:
o Domnul Radu Mugur Oprea;
o Doamna Mioara Ridoi;
- Din partea CERT-RO - Centrul National de Réaspuns la Incidente de
Securitate Cibernetica:
o Domnul Alexandru Grosu

Operatiunea de certificare spre neschimbare a programelor de calculator
dezvoltate de Autoritatea Electorald Permanentd impreund cu Serviciul de
Telecomunicatii Speciale ce vor fi utilizate de Biroul Electoral Central pentru
centralizarea rezultatelor votarii s-a facut de céitre Comisia de certificare
nominalizatd prin Ordinul Presedintelui Autoritdtii Electorale Permanente nr.
669/16.05.2019 1n acest scop.

Activitatea de certificare spre neschimbare a programele de calculator are
drept scop realizarea prin inscriptionare electronicd a unor CD/DVD-uri cu codul
sursa al programelor de calculator, ce vor fi utilizate de Biroul Electoral Central
pentru centralizarea rezultatelor votarii, In asa fel Incét si nu existe posibilitatea de
modificare a continutului si functionalitatii acestora.

La activitatea de certificare spre neschimbare a programelor de calculator au
participat membrii Comisiei de certificare spre neschimbare.
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Comisia de certificare a stabilit locul unde se va desfisura activitatea si a luat
madsurile necesare pentru asigurarea unui spatiu cu dotérile necesare, care si permita
testarea versiunii finale a programelor de calculator in conditii similare celor folosite
in procesul electoral.

Activitatea de certificare spre neschimbare s-a desfésurat dupa cum urmeaza:

Preliminar Serviciul de Telecomunicatii Speciale a predat la Autoritatea
Electorald Permanentd aplicatia realizata pentru centralizarea rezultatelor votarii in
vederea certificérii acesteia.

De asemenea, reprezentantii DGCSIEN au inregistrat documentul cu
specificatiile functionale ale aplicatiei de repartizare a mandatelor membrilor din
Romania 1n Parlamentul European din anul 2019

Dupa desfdsurarea activitatilor preliminare s-a trecut la operatiunile propriu-
zise de certificare spre neschimbare, Tn mai multe etape:

Etapa 1: Membrii comisiei au prezentat spre testare aplicatiile ce vor fi
utilizate Biroul Electoral Central pentru centralizarea rezultatelor votarii si
repartizarea mandatelor

In functie de structura §i caracteristicile programelor de calculator, s-au
stabilit elementele de unicitate ale acestora (cum ar fi codurile de control) principalul
fiind modul 1n care au fost realizate aceste aplicatii, respectiv cu cod deschis.

Etapa 2: s-au efectuat mai multor teste cu privire la functionalitatea
programelor de calculator, conform specificatiilor tehnice de realizare.

In acest scop, s-au completat un set de documente de test, care contin datele
de intrare utilizate in procesul electoral si s-au analizat rezultatele obtinute, in urma
procesului de testare pentru centralizarea rezultatelor votérii.

Aceste documente (de intrare si de iesire) sunt preluate pe CD/DVD-ul cu
programele de calculator care vor fi utilizate la alegeri si vor fi pastrate si in format
tiparit pe hartie, de catre Autoritatea Electorald Permanenta, in vederea utilizarii lor
ulterioare, ca proba martor.
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Aceasta probd martor va putea fi utilizata in cazul in care vor exista suspiciuni
sau contestafii referitoare la programele de calculator folosite la alegeri.

Etapa 3: inscriptionarea programelor de calculator, in format executabil, prin
introducerea unui fisier document cu datele de identificare ale Autoritatii Electorale
Permanente si a datei la care s-a efectuat certificarea.

Codurile de control ale programelor certificate vor fi pastrate in format
electronic pe CD/DVD-ul ce contine programele ce vor fi utilizate la alegeri.

Multiplicarea CD/DVD-ului obtinut in faza precedentd. Fiecare CD/DVD
inscriptionat are elemente de personalizare inscrise atit in interiorul acestuia, cét si
pe suprafata pasiva a discului (in exterior). Fiecare CD/DVD va fi inchis, astfel Incat
sd nu se mai poatd adduga alte informatii. Imprimarea pe partea exterioard a
CD/DVD-ului se va efectua cu ajutorul imprimantei speciale, avand capabilititi de
imprimare pe suprafata exterioard a CD/DVD-urilor.

Testarea fiecarui CD/DVD inscriptionat si certificat, pentru a se constata
functionalitatea acestuia.

In urma operatiunii de certificare, s-au inscriptionat si certificate 30 CD/DVD-
uri.

Dupd parcurgerea fazelor prevazute In etapa a treia, s-au introdus intr-un plic
urmatoarele materiale si documente:

- testele efectuate in cadrul etapei a doua a certificarii, privind functionarea
programelor de calculator care vor fi utilizate in alegeri,

- elementele de unicitate a programelor;

- datele de identificare ale Autoritatii Electorale Permanente si a datei la care s-
a efectuat certificarea:

- CD/DVD-ul, cu codul sursa al programelor de calculator care au ficut obiectul
certificarii spre neschimbare;
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- 1 (un) CD/DVD cu programele de calculator, certificate spre neschimbare.

Plicul va fi inchis, sigilat si stampilat de catre Autoritatea Electorald
Permanentd si va fi arhivat la Autoritatea Electorald Permanenta.

Toate operatiunile executate in cadrul procedurii de certificare spre
neschimbare vor fi consemnate in prezentul proces-verbal de certificare, cu Anexele
aferente si in care se va mentiona daca participantii au de facut observatii cu privire
la desfasurarea operatiunii de certificare spre neschimbare.

CD/DVD-urile care au fost semnalate cu erori in urma inscriptionarii vor fi
distruse de Comisia de certificare spre neschimbare a programelor de calculator.

- din partea Autoritatii Electorale Permanente:
o Domnul Gabriel-Constantin Saucd - presedintele Comgter de
certificare;
o Domnul Adrian-Viorel Dragomir — membit
o Domnul Gabriel Dica — membru.
- din partea Serviciului de Telecomunicatii Speciale:
o Doamna Manuela Luana Sardteanu - membru
- din partea Ministerului Afacerilor Interne:
o Domnul Teodor Iulian Gheorghe — membru
o Domnul Mugur Nicolae Barjovanu - membru
- din partea Ministerului Afacerilor Externe:
o Domnul lulian Alexandru Ivan
- din partea Institutului National de $tdfistica:
o Domnul Radu Mugur Oprea;
o Doamna Mioara Radoi;
- Din partea CERT-RO - Centrul National de Réspuns la Incidente de
Securitate Cibernetica:
o Domnul Alexandru Grosu
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